Authentification

DOCUMENT DE COURS

L'authentification a deux facteurs est:

a) une combinaison de moyens de vous identifier;
b) un mot de passe envoyé a votre téléphone;
c) une carte intelligente;

d) une facon de vérifier l'authenticité d'un tableau.

Comment les criminels peuvent-ils obtenir des mots de passe?

a) En dupant des gens pour qu'ils soient contraints a les fournir, ou en utilisant des
logiciels espions.

b) En les déchiffrant au moyen de programmes automatisés.
c) En réutilisant des noms d'utilisateur et des mots passe usurpés pour un autre service.

d) Toutes ces réponses.

Un bon mot de passe:

a) contient un secret que vous seul connaissez;
b) se termine par deux chiffres, comme fido54;

c) contient des mots dans plusieurs langues (parce que les programmes ne peuvent déechiffrer
que dans une langue a la fois);

d) est complexe, aléatoire, long et facile a mémoriser et a utiliser.

La mnémonique aide a créer des mots de passe forts et faciles
a mémoriser.

a) Vrai

b) Faux
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Qu'est-ce que la méthode Diceware?

a) Un programme qui crée des mots de passe.
b) L'utilisation de dés pour créer des mots de passe numeriques.
c) L'utilisation de dés et d'une liste de mots pour créer des phrases aléatoires.

d) Une facon de jouer avec les données de votre compte.

Les gestionnaires de mots de passe sont des programmes facilitant
la gestion des mots de passe.

a) Vrai

b) Faux
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