Concepts de securité

DOCUMENT DE COURS CORRIGE

Seul un professionnel qualifié peut assurer votre cybersécurité.
a) Vrai

b) Faux

> Nous pouvons tous prendre des mesures pour améliorer notre sécurite en ligne.

Les cybercriminels ciblent généralement les gens riches et célébres.
a) Vrai

b) Faux

> Les criminels se servent des ordinateurs pour automatiser leurs crimes. Ils peuvent donc
cibler tout le monde, sans distinction.

Pourquoi les renseignements personnels ont-ils une si grande valeur
en ligne?
a) Les criminels peuvent les utiliser pour accéder a vos comptes ou voler votre identité.
b) Les entreprises peuvent les utiliser a des fins de marketing.
c) Vous pourriez étre célébre dans un autre pays sans le savoir.

d)AetB.

> Tant les services marketing des entreprises que les criminels s'intéressent & vos
renseignements, mais pour des raisons différentes.
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Concepts de sécurite

Comment les criminels peuvent-ils tenter de subtiliser vos
renseignements personnels?
a) Ils peuvent vous appeler en se faisant passer pour quelqu'un d'autre.
b) Ils peuvent vous envoyer un courriel contenant un lien vers un faux site Web.
) Ils peuvent consulter votre page Facebook ou Twitter.

d) Toutes ces réponses.

>  Les criminels utiliseront tous les moyens possibles pour subtiliser vos renseignements
personnels . appels télephoniques ou courriels d’hameconnage, médias sociaux, etc.

Sur Internet, il faut toujours remplir tous les champs des formulaires
avec honnéteté.

a) Vrai
b) Faux

>  Les criminels utiliseront tous les moyens possibles pour subtiliser vos renseignements
personnels: appels telephoniques ou courriels d'hameconnage, medias sociaux, etc.

Qu'est-ce qu'un mode de pensée axé sur la sécurité?

a) L'utilisation systématique de trés longs mots de passe.

b) Le fait d’imaginer comment quelqu’un pourrait essayer de s’infiltrer pour trouver des failles
de securite.

a) Le réflexe de ne jamais choisir la voie facile.

d) Un bon slogan d'entreprise.

>  Enenvisageant la sécurité du point de vue d'un criminel, vous pourriez avoir plus de facilité
a prendre les bonnes décisions concernant les risques et la securite.

Qu’'est-ce qu'un programme malveillant?

a) Un dispositif malfaisant comme une clé électronique.

b) Un logiciel illicite ou mauvais comme un virus informatique, un logiciel espion, etc.
¢) Un virus créé par Malvin Herdinger en 1983.

d) Un logiciel de sécurité.

> Un programme malveillant est un logiciel créee dans un mauvais dessein.
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Concepts de sécurite
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Comment naviguer en toute sécurité?
a) En adoptant de bonnes et de saines habitudes.
b) En comptant sur de bonnes fréquentations, de grands héros et beaucoup d'espoir.
c) En portant des gants de caoutchouc.
d) En utilisant le meilleur logiciel de sécurité possible.
> Pour sécuriser votre ordinateur, mettez & jour votre systeme et votre logiciel de sécurité et
appliquez-y les correctifs nécessaires. Adoptez de bonnes habitudes comme penser avant

de cliquer, étre a l'affut des indicateurs de securite et étre méfiant dans ses transactions en

ligne. Vous pourriez trouver une aide précieuse aupres d'un ami, d'un membre de la famille,
d'un service de soutien technique ou de la police.
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