Securite et confidentialite

AIDE-MEMOIRE

1. Configuration des parameétres de sécurité et de confidentialité

Par mesure de sécurité, il est important de configurer les mots de passe, d'activer les pare-feu
et de vérifier les parametres de confidentialité de votre ordinateur.

- Configurez les mots de passe, activez les paramétres de securité et vérifiez les parameétres
de confidentialité de votre ordinateur et de vos appareils mobiles.
2. Logiciels de sécurité

Comme leur nom lindique, les logiciels de sécurité aident a gérer la sécurité. Ils sont vendus
sous forme d'abonnements renouvelables regulierement. Il est recommandé d'opter pour un
antivirus combiné a un logiciel de surveillance active.

- Installez un logiciel de sécurité pour protéger votre ordinateur. Tenez votre abonnement
ajour.

3. Couverture de la caméra Web

Couvrez votre caméra Web pour éviter d'étre espionné.

- Couvrez votre caméra Web
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Ce que c'est

Autres appellations

Ce que ca fait

Outil de sécurité

Pare-feu, systéeme de détection
d'intrusion, systeme de protection

Repeéere et interrompt le
mauvais trafic sur le réseau

détection active

systeme de détection
antihameconnage, bloqueur de
publicité, filtre de confidentialité

réseau ;) : (transmission de données par
contre lintrusion .
un programme malveillant)
Protecteur de messagerie
. instantanée, filtre antipourriel, Détecte et bloque les codes
Systeme de

de programme malveillants
dans les applications utilisées

Filtre de contenu

Contréle parental

Limite l'utilisation de
l'ordinateur aux sites
\Xeb sécuritaires

Anti-programmes

Examine les fichiers lorsqu'ils
sont utilisés et balaie
régulierement tous les fichiers

Antivirus malveillants, Windows , . v ,
e pour déterminer s'ils exécutent
Defender et sécurité Apple . P

des actions indésirables ou non

autorisées sur l'ordinateur
Systeme de Supprime les fichiers de
suppression Destructeur de données facon a ce qu'ils ne puissent
sécurisee pas étre réecupéres

Réseau et anonymat

Réseau privé virtuel (RPV ou VPN)

Fournit une connexion
plus sécurisée sans divulguer
votre emplacement

— Signaler un incident

ILn'est pas toujours facile de reconnaitre une arnaque, surtout que de nouvelles font leur

apparition tous les jours.

Si vous croyez étre la cible d'une fraude, ou si vous avez déja envoyé des fonds, n'ayez pas
honte - vous n'étes pas seul. Pour signaler une fraude ou obtenir de plus amples
renseignements, communiquez avec le Centre antifraude du Canada:

Composez le 1 888 495-8501 ou

rendez-vous sur le site:

http://www.antifraudcentre-centreantifraude.ca/reportincident-signalerincident/index-fra.htm
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Glossaire

Arnaque (scam)

Procédé malhonnéte ou trompeur créé a des fins criminelles.

malveillant

Arnaqueur Une personne procédant a des escroqueries (scams).
(scammer)
Caméra Web Caméra vidéo compatible avec Internet.
Cortana Assistant personnel de Windows a commandes vocales.
Pare-feu Barriére de sécurité entre des réseaux ou entre un ordinateur
et un réseau.
Programme Logiciel créé dans un mauvais dessein.

Verrouillage
de l'écran

Barriere prévenant l'accés aux fonctions d'un appareil tactile
par le blocage de l'écran.
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