Securite et confidentialite

PLAN DE LECON

Durée Diapo
Objectifs d'apprentissage
- Savoir ce qu'est un logiciel de sécurité.
« Comprendre pourquoi il faut couvrir la caméra o 0
de l'ordinateur.
- Savoir configurer les parameétres de securité
et de confidentialité des différents appareils.
4:00 1

1. Configuration des paramétres de sécurité
et de confidentialité

Par mesure de sécurité, il est important de configurer
les mots de passe, d'activer les pare-feu et de vérifier
les parametres de confidentialité de votre ordinateur.

Configurez les mots de passe, activez les paramétres
de sécurité et vérifiez les paramétres de confidentialité
de votre ordinateur et de vos appareils mobiles.

Notes:
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2. Logiciels de sécurité

4:00

Comme leur nom l'indique, les logiciels de sécurité aident a
gerer la sécurité. Ils sont vendus sous forme d'abonnements
renouvelables régulierement. Il est recommandé d'opter
pour un antivirus combiné a un logiciel de surveillance
active.

Installez un logiciel de sécurité pour protéger votre
ordinateur. Tenez votre abonnement a jour.

Notes:

3. Couverture de la caméra Web

2.00

Couvrez votre caméra Web pour éviter d'étre espionné.

Couvrez votre caméra Web.

Notes:
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Exercices
Questions de discussion:

> Croyez-vous que l'on peut faire confiance aux entreprises avec les données concernant

l'utilisation des ordinateurs?

> Dans quel cas (autre que sur un ordinateur) y a-t-il un compromis entre l'aspect pratique

et la vie privee?
> Y a-t-ilun logiciel de securité qui peut vous protéger?
> Ou avez-vous acheté votre logiciel de sécurité?
> Préférez-vous un logiciel de sécurité qui est trés apparent ou un plus subtil?
> Avez-vous déja effectué une recherche de virus sur votre ordinateur?

> Avez-vous déja recu un appel de quelqu'un qui prétendait étre un employé de Microsoft

ou d'Apple?

> Votre ordinateur est-il doté d'une cameéra? Est-ce que vous la couvrez?

Glossaire
Arnaque (scam) Procede malhonnéte ou trompeur crée a des fins criminelles.
Arnaqueur Une personne procédant a des escroqueries (scams).
(scammer)

Cameéra Web Caméra vidéo compatible avec Internet.

Cortana Assistant personnel de Windows a commandes vocales.

Pare-feu Barriere de sécurité entre des réseaux ou entre un ordinateur
et un réseau.

Programme Logiciel créé dans un mauvais dessein.
malveillant

Verrouillage Barriere prévenant l'acces aux fonctions d'un appareil tactile
de l'écran par le blocage de l'écran.
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