Votre comportement

AIDE-MEMOIRE

1. L'expression sur la toile

On peut s'exprimer en toute liberté sur le Web; toutefois, la prudence est de mise lorsqu'on

le fait publiquement ou en semi-privée.

- Pensez sérieusement aux autres avant de publier en ligne.
- Prenez en considération la vie privée des autres.
- Soyez conscient de ce que vous publiez.

2. Relation intime en ligne

Internet offre de nouvelles facons de partager son intimité. ILimporte cependant de tenir
compte des nouveaux risques qui y sont associés.
- Obtenez le consentement de votre partenaire avant de vous adonner au sextage.

- Utilisez des logiciels de chiffrement certifiés pour vos communications, mais gardez
en téte qu'ily a tout de méme des risques.

- Gardez les images intimes privées; leur distribution est inadmissible.

- Demandez conseil si vous recevez des images d'autres personnes sans qu'elles
y aient consenti.

3. Réseaux sociaux

Les réseaux sociaux permettent d'échanger de l'information de fagon publique
ou semi-privée. C'est un moyen facile de garder le contact, mais la socialisation
en ligne présente de nouveaux risques.

- Réfléchissez bien avant de cliquer sur les publications des réseaux sociaux.
- Sachez que les réseaux sociaux peuvent étre une source de conflits.
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4. Régler les paramétres de confidentialité de Facebook

Facebook offre plusieurs parameétres pour contréler la confidentialité de votre profil et de vos
interactions. Les fonctions exactes de ces parametres sont difficiles a saisir et leur configuration
peut prendre du temps, mais il est important de le faire.

- Prenez le temps de régler vos parameétres de confidentialité sur Facebook.

Glossaire
Chiffrement Processus de conversion de linformation en format
illisible par les entités non sécurisées, mais lisible par
le destinataire désigne.
Chiffrement de Chiffrement d'un message de son point de départ jusqu'a

bout en bout

sa destination.

Diffamation

Propos dénigrants formulés par une personne
raisonnable a l'endroit d'une autre personne (portent
atteinte a la réputation).

Ecrit diffamatoire

Diffamation commise sur un support permanent,
comme une page Web.

Egoportrait Photo qu'une personne prend d'elle-méme,
généralement pour la publier en ligne.
Facebook Réseau social parmi les plus populaires au monde.
Fil d’actualité Endroit ou les publications Facebook des autres utilisateurs
sont affichées et ou il est possible d'y réagir.
Géomarque Donnée révélant la situation géographique d'une photo
ou d'une publication.
Journal Espace personnel situé a coté des renseignements

d'identification d'une personne sur Facebook.
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Médias sociaux Services offrant des outils de socialisation sur Internet.

Officiel sur Expression signifiant que deux personnes en couple

ont décidé d'afficher leur relation sur Facebook.
Facebook

Pourriel Courriel non sollicité et agacant.

Profil Repreésentation virtuelle d'une personne, comme un profil
Facebook contenant des renseignements personnels.

Programme Logiciel créé dans un mauvais dessein.
malveillant

Publication Contenu publié sur Facebook auquel un niveau de visibilité
est assigné.

Réseaux sociaux Services servant a trouver d'autres utilisateurs,
a communiquer avec eux et a partager du contenu.

Sextage Combinaison des mots sexe et textage : envoi d'images ou
de messages intimes au moyen d'un service de messagerie.
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